NUOTOLINIO DARBO IS NAMU ATMINTINE

Produktyvaus nuotolinio darbo reikalavimai:

Pakankamai greitas, tinkamas darbui kompiuteris.

Patikimas interneto rysys.

Pokalbiy ir konferencijy programy jdiegimas rysiui su bendradarbiais ir kitais interesantais palaikyti.
Skirta konkreti ir tinkama darbui darbo vieta (prie raSomojo stalo, patogi kéde).

Darbinio telefono peradresavimas.

Asmeniné motyvacija ir disciplina.

Griezta rutina — darbas darbo valandomis, pertraukos pagal darbo grafika, o ne pasirinktu laiku.
Darbo metu nesilankyti su darbu nesusijusiose svetainése.

Darbo reikalais naudotis NVI elektroniniu pastu.

Fizinis jrenginiy saugumas:

Ekrano rakinimas pasitraukus i§ darbo vietos (Windows + L), automatinio rakinimo nustatymas.
I$sinesamy kietyjy disky, atmintiniy (USB), faily, katalogy su jautria informacija Sifravimas.
Slaptazodziy valdymas — nepalikti slaptazodziy matomoje vietoje (ant ekrano, ant klaviattiros ir kt.),
sudarant slaptazodj nenaudoti vardo, pavardés, gimimo daty, kiekvienai prieigai sukurti atskirg
slaptazodj. Slaptazodis turi biti i§ nemaziau nei 8 simboliy, jame turi biiti mazosios ir didZiosios
raidés, skaitmenys.

Po kiekvienos baigtos sesijos sistemoje rekomenduojama i§ karto atsijungti bei numatyti automatinj
atsijungima po tam tikro laiko tarpo, kuriuo nesinaudojama atitinkama sistema.

Nepalikti jrenginio be prieziiiros viesose vietose.

Atlikti namy tinklo auditg - pakeisti gamyklinj wi-fi pavadinimg ir slaptazodj; atnaujinti tinklo
marsrutizatoriaus programing jrangg; perzitréti prijungty jrenginiy sgrasa — ar néra neautorizuoty
jrenginiy.

Leisti NVI IT specialistams prisijungti prie kompiuterio ir padaryti saugumui reikalingus pakeitimus.
Darbuotojas prijungiamas tik prie to NVI tinklo ir sistemy, kurie tiesiogiai reikalingi jo darbui.

Namy atmosfera — grésmé prarasti budruma:

Apgaulingy naujieny ir ,,Phishing* atvejy plitimas Pasaulinés sveikatos organizacijos vardu. Atidziai
vertinkite nuorodas. Svarbu buti atidiems tikrinant el. pasSts, neatidarinéti neaiskiy elektroniniy
laisky, spausti tik zinomas nuorodas, suvedinéti duomenis tik zinomose svetainése.

Plinta netikros nukentéjusiy nuo koronaviruso paramos svetainés, fiktyvios socialiniy tinkly grupés
ir pan.

Nereaguoti ] SPAM tipo laisSkus su pasitilymu jsigyti deficitines prekes.

El. pastu gauta faila, ypac i§ neZzinomy siuntéjy, tikrinti su antivirusine programa.

Nespausti ant reklaminiy skydeliy ir i$§okanciy langy.

Nesisiysti nelegalaus turinio medZziagos.

Naudoti legalig programing jranga, laiku pasir@ipinti jos atnaujinimu, naudoti antivirusing programa,
atsakingai rinktis programas, kurias paleidziate.

Pries teikiant privacig informacija pagalvoti ar turite tam pagrinda, patikrinti ar teikiama asmeniui,
kuris gali tokig informacija gauti.

Kai informacija su asmens duomenimis siunc¢iama i§ jstaigos — jsitikinti, kad ji saugiai uzsifruota.
Siysdami informacijg jsitikinkite ar teisingai nurodytas adresatas.

Perzioréti iSmetamus dokumentus. Svarbu tinkamai naikinti dokumentus. Dokumentai su asmens
duomenimis negali biiti metami j bendraja Siuk$liy dézg - naudokités dokumenty naikinimo aparatu
arba nereikalingus dokumentus perduokite archyvui tinkamam sunaikinimui.



